CONTRATO DE ADESAO PARAA PRESTACAO
DE SERVICOS ESPECIALIZADOS DE
TECNOLOGIA DA INFORMACAO, QUE ENTRE S|
CELEBRAM O SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SERPRO E
O(A) CONSELHO REGIONAL DE ENGENHARIA E
AGRONOMIA DO RIO GRANDE DO NORTE -
CREA/RN.

O(A) CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO GRANDE DO
NORTE - CREA/RN, com sede no Av. Senador Salgado Filho, n°® 1840 — Lagoa Nova - Natal,
CEP n° 59056-000, inscrito(a) no CNPJ/MF sob o0 n°® CNPJ: 08.025.934/0001-90, doravante
denominado (a) CONTRATANTE, neste ato representado(a) pelo(a) Presidente, Sr.(a) ANA
ADALGISA DIAS PAULINO, portador(a) da carteira de identidade (CI/RG) n°
2104085683/CREA/RN e do CPF n° Ji}.353.264]. designado(a) por meio da Termo de
Posse — Decisdo PL n°® 1696/2020 e o SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS — SERPRO, empresa publica federal, com sede no SGAN Quadra 601, Mddulo V,
Brasilia/DF, CEP: 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07, doravante
denominado SERPRO, neste ato representada pelo(a) Superintendente de Relacionamento com
Clientes de Novos Negocios, Sr.Jacimar Gomes Ferreira, portador da carteira de identidade RG
224861517 SSP/SP e CPF n° i} 440.378-J], portador(a) da carteira de identidade RG n°
2104085683/CREA/RN e inscrito no CPF sob o n° [} 353.264-l, e pelo(a) seu(ua) Gerente
de Departamento, Sr.Breno Felipe Silva Ribeiro, portador da carteira de identidade RG 2036594
SSPIDF e CPF n° [l.217.401-J . portador(a) da carteira de identidade RG ne°
2104085683/CREA/RN e inscrito no CPF sob o n° [llll353.264 ] resolvem celebrar o
presente contrato com fulcro nos principios do direito publico, aplicando-se supletivamente os
principios da teoria geral dos contratos e as disposicoes de direito privado, e mediante as
normas das Leis 14.133/21 e 10.406/2002 (Cddigo Civil Brasileiro), suas alteracdes e as
clausulas e condicdes seguintes:

1. DO OBJETO

18 4 O presente contrato tem por objeto o provimento dos servicos detalhados no Anexo 1 —
Descricao dos Servicos, deste contrato.

2. DA VINCULACAO
21 Esse contrato integra o processo administrativo do Contratante n® 4677789/2023.
3: DA FUNDAMENTACAO

3.1 Este Contrato é celebrado por dispensa de licitacdo com fulcro no art. 75, IX da Lei
14.133/2021.

4. DA IDENTIFICAGAO DO SERVICO
4.1 Este servico é classificado como de natureza de prestacao continuada.
5. DO REGIME DE EXECUGCAO

51 Conforme o inciso XXVIII do artigo 6° da Lei n. 14.133/2021, o regime de execucao
deste contrato é caracterizado como empreitada por preco unitario.

6. DA DESCRICAO DO SERVICO
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A descricdo do servico esta disposta no Anexo 1 — Descricdo dos Servicos, deste
contrato.

DAS OBRIGACOES

Sao obrigacdoes do CONTRATANTE:

Assegurar as condicGes necessarias para a execucao dos servicos contratados, tais
como a disponibilizacao dos canais de comunicacao e infraestrutura de processamento .

Solicitar formalmente, mediante simples comunicacdo, por meio digital ou fisico,
gualguer alteracao que possa impactar a execucao dos servicos, ficando a critério do
SERPRO a sua aceitacao.

Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.

N&ao armazenar ou reproduzir os dados e informacdes obtidos por meio dos servicos que
compdem o objeto deste contrato, excetuando-se as situagcoes devidamente justificadas
em que o armazenamento ou reproducao dos referidos dados e informacdes for
necessario para o exercicio das atividades do CONTRATANTE, bem como quando o
armazenamento ou a reproducao dos dados e informacOes forem realizados por
exigéncias legais, informando individual e detalhadamente ao SERPRO sobre cada
ocorréncia excepcional.

Os servicos ou os dados dele provenientes nao poderao ser utilizados para a pratica de
atos considerados ilegais, abusivos e/ou contrarios a moral e aos bons costumes. Em
casos de suspeita ou de confirmacao da pratica de tais atos, 0 SERPRO podera pleitear
a rescisao do presente contrato e comunicar o ocorrido as autoridades competentes.

Monitorar e manter operantes os dados informados no Anexo 4 — Informacdes Do
Contratante, bem como comunicar eventuais atualizacOes destes ao SERPRO, sob
pena de assumir o risco de perda de comunicacgOes relevantes aos servicos correlatos
a0 objeto deste contrato.

Sao obrigacodes do SERPRO:

Executar os servicos contratados de acordo com o presente contrato, desde que o
CONTRATANTE tenha assegurado as condicdes necessarias para a utilizacao dos
servicos contratados, tais como a disponibilizacdo dos canais de comunicacao e
infraestrutura de processamento.

Enviar, por meio eletrénico, relatério de prestacdo de contas discriminando os servicos,
Notas Fiscais e Guias de pagamento correspondentes ao servico prestado, os
documentos também estardo disponiveis para 0 CONTRATANTE na Area do Cliente
disponibilizada pelo SERPRO.

Manter as suas condicbes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacdes legais, o que sera comprovado pelo CONTRATANTE
por intermédio de consultas nos sistemas ou cadastros de regularidade da
Administracdo Publica.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

As condicoes relativas a propriedade intelectual da solucéo estao dispostas no Anexo 1
— Descricao dos Servicos - NEOSIGNER deste contrato.

DO SIGILO E DA SEGURANGA DAS INFORMAGCOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer
informacdo trocada entre si em relacdo a presente prestacdo de servicos, bem como
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toda e qualquer informacdao ou documento dela derivado, sem prejuizo de qualquer
outra protecao assegurada as PARTES pelo ordenamento juridico .

Sobre a confidencialidade e a ndao divulgacao de informacdes, fica estabelecido que:

Todas as informacdes e 0s conhecimentos aportados pelas PARTES para a execucao
do objeto deste contrato sao tratados como confidenciais, assim como todos 0s seus
resultados.

A confidencialidade implica a obrigacao de nao divulgar ou repassar informacdes e
conhecimentos a terceiros nao envolvidos nesta relagao contratual sem autorizacao
expressa por escrito dos seus detentores.

Nao sao tratadas como conhecimentos e informacgdes confidenciais as informacgdes que
foram comprovadamente conhecidas por outra fonte de forma legal e legitima,
independentemente da iniciativa das PARTES no contexto deste contrato.

Qualquer excecao a confidencialidade sé sera possivel com a anuéncia prévia e por
escrito dos signatarios do presente contrato em disponibilizar a terceiros determinada
informacdo. Fica desde ja acordado entre as PARTES que esta autorizada a
disponibilizacédo das informacdes confidenciais a terceiros nos casos de exigéncias
legais.

Para os fins do presente contrato, a expressao “Informacao Confidencial” significa toda e
qualquer informacao revelada, fornecida ou comunicada (seja por escrito, de forma
eletrénica ou sob qualquer outra forma material) pelas PARTES entre si, seus
representantes legais, administradores, diretores, empregados, consultores ou
contratados (em conjunto, doravante designados "REPRESENTANTES”), dentro do
escopo supramencionado.

A informacao que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatarios deste Instrumento devera integrar a ata lavrada entre os seus representantes
para que possa constituir objeto mensuravel para efeito da confidencialidade ora
pactuada.

O descumprimento do estipulado nesta clausula por qualquer uma das PARTES,
inclusive em caso de eventuais danos causados a parte contraria ou a terceiros, apenas
podera ensejar a responsabilizacdo de quem |he der causa, nos termos da lei.

9.7 Sem prejuizo de eventuais sancdes aplicaveis nas esferas civel e administrativa, a conduta
gue represente violacao a essa clausula pode vir a ser enquadrada no crime de concorréncia
desleal previsto no art. 195, Xl da Lei 9.279/96.

9.8 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n° 13.709/18 (LGPD).
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DA FISCALIZAGAO DO CONTRATO

O CONTRATANTE designara formalmente, nos termos do art. 117 da Lei 14.133/2021,
0s representantes da Administracao (Gestor e Fiscais) que serao responsaveis pelo
acompanhamento e pela fiscalizacdo da execucao do contrato e realizara a alocacao
dos recursos necessarios de forma a assegurar o perfeito cumprimento deste contrato.

DO LOCAL DE PRESTAGCAO DOS SERVICOS

Os servicos que compdem o objeto deste contrato poderao ser prestados, a critério do
SERPRO, em quaisquer dos estabelecimentos listados abaixo, a critério do SERPRO:

Regional Serpro Brasilia, CNPJ 33.683.111/0002-80
Endereco: SGAN Av. L2 Norte Quadra 601 - Médulo G — Brasilia-DF
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CEP 70830-900

Regional Serpro Sao Paulo — Socorro, CNPJ: 33.683.111/0009-56

Endereco: Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sado Paulo/SP
CEP: 04766-900

Para a correta tributacao, as notas fiscais deverao ser emitidas com o CNPJ do
estabelecimento do SERPRO onde 0s servicos forem prestados.

DO VALOR DO CONTRATO

O valor estimado deste contrato para seu periodo de vigéncia é de R$ 6.400,00 (Seis mil
e Quatrocentos reais).

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem pagos
mensalmente pelo CONTRATANTE estao descritos no ANEXO 3 - RELATORIO
CONSOLIDADO DE PRECOS E VOLUMES deste contrato.

DAS CONDICOES DE PAGAMENTO

Para efeito de pagamento, 0 SERPRO cobrara um valor mensal calculado com base no
volume consumido pelo CONTRATANTE no periodo de 21 (vinte e um) do més anterior
ao dia 20 (vinte) do més especificado.

Cabera ao CONTRATANTE indicar todas as informacbes necessarias para envio
eletrbnico (por e-mail) da nota fiscal e das guias de pagamento correspondentes aos
servicos prestados.

Desde o primeiro faturamento o relatério de prestacao dos servicos sera encaminhado
automaticamente pelo SERPRO para o e-mail informado pelo CONTRATANTE no
Anexo 4 —Informacgdes Do Contratante deste contrato.

No referido e-mail, constardo as informacdes necessarias para que o CONTRATANTE
acesse e se cadastre no portal.

O nao recebimento do documento de cobranca mensal ndo o isenta de realizar o
pagamento dos valores por ele devidos até o seu vencimento. Neste caso, 0
CONTRATANTE devera entrar em contato com o SERPRO, por meio de um dos canais
disponiveis no Anexo 1 — Descri¢cdo dos Servicos, deste contrato para que atualize seu
cadastro e passe a ter acesso ao portal Area do Cliente, onde estaré disponivel a 22 via
dos documentos necessarios para a efetivacdo do pagamento dos valores por ele
devidos.

Nas notas fiscais emitidas, o0 nome do CONTRATANTE apresentara a mesma descricao
registrada no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil - RFB do Ministério da Economia — ME.

O pagamento das Faturas ou das Guias de Recolhimento podera ser realizado no prazo
de até 20 (vinte) dias corridos, contados a partir da data de emissao da nota fiscal pelo
SERPRO. A nota fiscal sera emitida até o ultimo dia util do més de referéncia.

O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir
da instalacao/habilitacdo do servigo contratado.

O valor mensal sera atestado definitivamente em até 3 (irés) dias corridos, contados do
recebimento ou da disponibilizacdo da documentacdo correspondente a prestacao do
servico.
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Decorrido o prazo para recebimento definitivo, sem que haja manifestacao formal do
CONTRATANTE, 0 SERPRO emitira automaticamente as notas fiscais referentes aos
servicos prestados.

Caso ocorra rejeicao parcial ou total dos servicos, apds a emissao das notas fiscais, 0s
referidos acertos serdao compensados na fatura do més subsequente. Na auséncia de
saldo contratual em servicos a serem prestados, 0 SERPRO pagard ao CONTRATANTE
por meio de cobranca administrativa.

DO ATRASO NO PAGAMENTO

Nao ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos, que contemplam:

Multa de 1% (um por cento); e

Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor faturado a
partir da data do vencimento.

O atraso no pagamento, quando igual ou superior a 2 (dois) meses, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hipétese em que o
CONTRATANTE continuara responsavel pelo pagamento dos servicos ja prestados e
dos encargos financeiros deles decorrentes.

DA RETENGAO DE TRIBUTOS

Em conformidade com a legislacao tributaria aplicavel, nos casos em que houver a
retencao de tributos, por meio de substituicdo tributaria, cabera ao CONTRATANTE
enviar os comprovantes de recolhimento de tributos para o seguinte endereco eletrénico
do SERPRO: gestaotributaria@serpro.gov.br ou encaminha-los, por meio de
correspondéncia postal, para o seguinte endereco:

Departamento de Gestao Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Endereco: SGAN 601 — Modulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

DA VIGENCIA

O presente contrato vigera por 12 (doze) meses, contados a partir da data de sua
assinatura, nos termos do art. 105 da Lei n. 14.133/2021.

Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrdnica,
considerar-se-a como inicio da vigéncia a data em que o Ultimo signatario assinar.

DA DOTACAO ORCAMENTARIA

A despesa com a execucao deste contrato esta programada em dotacao or¢camentaria
propria do CONTRATANTE, prevista no seu orcamento para 0 exercicio corrente,
conforme disposto a seguir: 6.2.2.1.1.01.04.09.005 - Servicos de Informatica.

Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou Apostilamento

com a indicacao, por parte do CONTRATANTE, dos créditos e empenhos para sua
cobertura.

DA MANUTENGCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

A forma e os critérios para o reequilibrio estao descritas a seguir:
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O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos, para
orgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia da
Informacao do Poder Executivo Federal — SISP no momento da contratacao se dara da
seguinte forma:

Caso o CONTRATANTE seja Orgéo ou Entidade integrante do Sistema de Recursos de
Tecnologia da Informacao do Poder Executivo Federal — SISP, o reajuste dar-se-a por
meio da aplicacéo do indice de Custo de Tecnologia da Informacéo (ICTI), apurado pelo
Instituto de Pesquisa Econémica Aplicada (IPEA), acumulado nos udltimos doze meses,
contados a partir da data de assinatura do contrato.

O reequilibrio econdmico-financeiro, por meio de reajuste de precos, para 6rgaos ou
entidades nao integrantes do SISP no momento da contratacdo se dara da seguinte
forma:

Dar-se-&4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor Amplo
(IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), acumulado
nos ultimos doze meses contados a partir da data de assinatura do Contrato.

Haja vista que a apuracdo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacdo em proporcdo diaria, a
referéncia do calculo considerara meses completos a partir do més da data base.

A data base para célculo do indice da primeira correcdo monetaria serd 0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte formula:

Ir=(1-10)/lo

R=VoxlIr

V1=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12
(doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)

R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizacao do IPCA, os valores de “l0o” e de “I1” podem ser consultados no
sitio eletrbnico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc _ipca/
defaultseriesHist.shtm.

Para o caso de utilizacao do ICTI, os valores de “l0” e de “I1” podem ser consultados no
sitio eletrbnico do IPEA, localizado no seguinte endereco: http./www.ipea.gov.br.

De acordo com o inciso | do art. 136 da Lei n. 14.133/2021 e o AcOrdao TCU n.
1.374/2006, Plenario, 0s reajustes ocorrerdo por simples apostilamento efetuados
automaticamente e de oficio, sendo dispensado o prévio requerimento por parte do
Serpro.

Apoés efetuado pela autoridade competente da parte Contratante, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da lei 10.192/2001, os efeitos do reajuste serao considerados a
partir do dia subsequente ao aniversario de vigéncia do contrato e a aplicacao dos



demais reajustes respeitardo o intervalo minimo de 12 (doze) meses entre suas
aplicacoes.

18.10 O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

18.11 Reequilibrio por meio de revisdo, para todos os Orgdos e Entidades Contratantes,

integrantes ou nao integrantes do SISP:

18.11.1 Dar-se-4 em caso de mudancas de carater extraordinario ou previsiveis porém de
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consequéncias incalculaveis, objetivando a manutencao do equilibrio econémico-
financeiro inicial do contrato, A base para calculo da reviséo retroagira até a data do fato
gue a motivou e devera ser formalizada por termo aditivo proprio.

DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condicdes contratuais, 0s acréscimos
ou supressdes que se fizerem necessarios no objeto do presente Contrato, até 25%
(vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as
partes poderao ocorrer alteracées contratuais de acordo com a Lei n. 14.133/2021.

DA RESCISAO

As condicBes para a rescisao deste contrato sdo as estabelecidas nesta clausula, sem
prejuizo das demais condicbes estabelecidas no Anexo 1 deste contrato.

Os casos de rescisao contratual obedecerao ao disposto nos artigos 137 a 139 da Lei
n.14.133/2021, e serao formalmente motivados nos autos do procedimento, assegurado
o contraditério e a ampla defesa.

Para formalizar a rescisao contratual, 0o CONTRATANTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos no
Anexo 1 — Descricao dos Servigos deste contrato.

Eventual rescisdo nao representa quitacdo para os débitos aferidos e nao quitados. Em
caso de rescisao contratual, os servicos serao considerados parcialmente entregues e
caberd ao CONTRATANTE efetuar o pagamento proporcional aos servicos até entao
prestados, conforme as condicOes estabelecidas nesse contrato.

DA COMUNICAGAO FORMAL

Sera considerada comunicacao formal toda e qualquer troca de informacdes realizadas
entre as partes por meio dos Canais de Atendimento expostos no Anexo 1 — Descricao
dos Servicos deste contrato.

DAS SANGCOES ADMINISTRATIVAS

Os 6nus decorrentes do descumprimento de quaisquer obrigacbes estabelecidas neste
instrumento contratual serao de responsabilidade da parte que Ihes der causa, sem
prejuizo de eventual responsabilizacdo daquele que der causa ao inadimplemento por
perdas e danos perante a parte prejudicada.

Eventual aplicacdo de sancdo administrativa deve ser formalmente motivada, sendo
assegurado o prévio contraditério e a ampla defesa.

Na aplicacao das san¢des a autoridade competente levara em consideracao a gravidade
da conduta do infrator, o caracter educativo da pena bem como o dano causado a parte
prejudicada, observado o principio da proporcionalidade.

22.3.1 Constituira:
22.3.1.1 Adverténcia — Sancao aplicavel a ocorréncia de inexecucao parcial nao reiterada.



22.3.1.2 Mora — O recebimento total em atraso dos servicos contratados ou atraso na
execucao das disposicOes contratuais.

22.3.1.3 Inexecucao parcial — O recebimento parcial, ainda que em atraso, dos servicos
contratados para o periodo de referéncia.

22.3.1.4 Inexecucdo total — O ndo recebimento de todas as parcelas dos servicos
contratados.

22.3.2 Por inexecucdo parcial ou total deste contrato o SERPRO estara sujeito a aplicacao
gradativa das sancOes descritas e na forma do artigo 156 da Lei n. 14.133/2021,
assegurado o contraditério e a ampla defesa.

22.3.2.1 Em caso de descumprimento total ou parcial das obrigacdes, o valor da multa nao
excedera a 10% (dez por cento) do valor do contrato.

22.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata
die sobre o valor do item inadimplido para os casos de mora (atraso).

22.3.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

22.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para 0s casos de inexecucao
parcial reiterada.

22.3.3.2 10% (dez por cento) sobre o valor do contrato para 0s casos de inexecucao total.

22.4 Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa por
inexecucao total substitui a multa por inexecucao parcial e a multa por mora; e a multa
por inexecucao parcial substitui a multa por mora.

22.5 Os valores devidos pelo SERPRO serao pagos preferencialmente por meio de reducao
do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na auséncia de
saldo contratual em servicos a serem prestados, 0 SERPRO pagard ao CONTRATANTE
por eventual diferenca, preferencialmente, por meio de cobranca administrativa.

23. DA ADERENCIA A LEI 13.709 DE 2018

23.1 As condicGes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
estao discriminadas no Anexo 2 — Tratamento E Protecao De Dados Pessoais.

23.2 O CONTRATANTE deve garantir os principios da LGPD no seu relacionamento com o
Titular do Dado, inclusive destacando a FINALIDADE do uso da informacao para evitar
suspensao contratual junto a0 SERPRO mediante agbes da Autoridade Nacional de
Protecdo de Dados que realiza a fiscalizacao do cumprimento da Lei n° 13.709/2018.

24. DA LEI ANTICORRUPCAO

24.1 As partes CONTRATANTES comprometem-se a observar os preceitos legais instituidos
pelo ordenamento juridico brasileiro no que tange ao combate a corrupcao, em especial
a Lei no 12.846, de 1° de Agosto de 2013, e, no que forem aplicaveis, 0s seguintes
tratados internacionais: Convencao sobre o Combate da Corrupcao de Funcionarios
Publicos Estrangeiros em TransacGes Comerciais Internacionais (Convencao da OCDE)
- promulgada pelo Decreto n° 3.678, de 30 de novembro de 2000; a Convencao
Interamericana Contra a Corrupcao (Convencao da OEA) - promulgada pelo Decreto n°
4.410, de 7 de outubro de 2002; e a Convencao das Nacdes Unidas Contra a Corrupcao
(Convencao das Nacdes Unidas) - promulgada pelo Decreto n° 5.687, de 31 de janeiro
de 2006

24.2 O SERPRO (i) declara, por si e por seus administradores, funcionarios, representantes e
outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos
dispositivos contidos na Lei n°® 12.846/2013; (ii) se obriga a tomar todas as providéncias
para fazer com que seus administradores, funcionarios e representantes tomem ciéncia
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guanto ao teor da mencionada Lei n° 12.846/2013; (iii) declara, por si e por seus
administradores, funcionarios, representantes e outras pessoas que agem em seu
nome, direta ou indiretamente, estar ciente Cédigo de Etica, Conduta e Integridade do
SERPRO, da Politica de Integridade e Anticorrupcdo do SERPRO e do Programa
Corporativo de Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, compromete-se
perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir
violacao a legislacao aplicavel ao presente instrumento pactual, incluindo aqueles
descritos na Lei n°® 12.846/2013, em especial no seu artigo 5°.

Qualquer descumprimento das regras da Lei Anticorrupcao e suas regulamentacodes, por
parte do(a) CONTRATADO(a), em qualquer um dos seus aspectos, podera ensejar
instauracao de Apuracao de Responsabilidade de seus Agentes com aplicacdo de
sancbes administrativas porventura cabiveis, sem prejuizo do ajuizamento de acao com
vistas a responsabilizacdo na esfera judicial, nos termos do artigo 18, da Lei n°
12.846/2013.

O SERPRO obriga-se a conduzir os seus negocios e praticas comerciais de forma ética
e integra em conformidade com os preceitos legais vigentes no pais.

DA CONCILIACAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza juridica
destinadas a Administracao Publica, em especial quanto a submissao dessas, em sede
administrativa, a Camara de Mediacao e Conciliacao competente.

DOS CASOS OMISSOS

A execucdo do presente Contrato, bem como 0s casos omissos, regular-se-ao pelas
clausulas contratuais, pelos dispositivos da Lei n. 14.133/2021, pelos preceitos de
Direito Publico, aplicando-lhes, supletivamente, os Principios da Teoria Geral dos
Contratos e as disposictes de Direito Privado

DO FORO

Em atencao ao art. 109 inc. | da Constituicao Federal de 1988, as PARTES elegem o
foro da Justica Federal — Secao Judiciaria do Distrito Federal como competente para
dirimir as duvidas e/ou controveérsias oriundas do presente contrato.

DA PUBLICACAO

Cabera ao CONTRATANTE providenciar as suas expensas, a publicacdo resumida
deste instrumento e cumprimento das exigéncias de que tratam os arts. 174 e 175 da
Lei n. 14.133/2021.



E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente
contrato que, depois de lido e achado conforme, é assinado e disponibilizado em vias de igual
teor e forma pelas PARTES e pelas testemunhas abaixo nomeadas.

Brasilia/DF, 8 de fevereiro de 2023.

E.QNG‘r Assinatura Avancada

ANA ADALGISA DIAS PAULINO
CPF: IEEN353.264-]
09/02/2023 s

ANA ADALGISA DIAS PAULINO
CO NTRATA NTE . S.\';gN@.r Assinatura Avancada

JACIMAR GOMES FERREIRA
cpr: M. 440,375
08/02/2023 @i

Jacimar Gomes Ferreira
SERPRO

= S[QNCF Assinatura Avancada

BRENO FELIPE SILVA RIBEIRO
cpr: . 217.401
08/02/2023 Do

Breno Felipe Silva Ribeiro

SERPRO

Testemunha 1: : ‘?lgl\l@r’ Assinatura Avancada
LUCIANA MENDES RIBEIRO

CPF: . 534.054-

08/02/2023 P y—

LUCIANA MENDES RIBEIRO

I 534.054- 1
A Q’QN!:‘T Assinatura Avangada
Testemunha 2:
JOSE ELINO JUNIOR
CPF: 256.834-1
08/02/2023 Qi

JOSE MARCELINO JUNIOR

Bl 2568340
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ANEXO 1 - DESCRICAO DOS SERVICOS - NEOSIGNER
DEFINICOES BASICAS

Partes: todas as pessoas envolvidas neste contrato, isto €, 0 CONTRATANTE e o
SERPRO.

Cliente: pessoa Juridica que declara concordancia com o presente documento por sua
livre e voluntaria adesao e que é identificada por meio do seu cadastro na Area do
Cliente do SERPRO.

Portal: canal eletrbnico acessivel por meio da internet para vendas de servicos
oferecidos pelo SERPRO.

Area do Cliente: canal eletronico acessivel por meio da Internet pelo CONTRATANTE.
Este portal permitira aos cadastrados do CONTRATANTE gerarem novas chaves de
acesso, Verificarem consumo, emitirem 22 via de fatura, acessarem a documentacao
técnica do servico contratado. A Area do Cliente pode ser acessada por meio do
seguinte endereco eletrénico: <http://cliente.serpro.gov.br>.

DESCRIGCAO GERAL DO SERVICO

O NeoSigner é uma plataforma de assinatura digital em nuvem que simplifica o
processo de assinatura de documentos, possibilitando a gestao de requisitantes de
assinatura, assinantes e fluxos de coleta de assinatura. Apresenta, cCOmo recursos
principais:

Simplificac@o na realizacao e coleta de multiplas assinaturas digitais;
Reducéao do tempo gasto na coleta de multiplas assinaturas;
Eliminagao da necessidade de validagao da assinatura a cada coleta;
Promove o nao repudio de assinaturas eletrdnicas e digitais;

Simplifica a jornada com mdltiplas assinaturas digitais em nuvem em plataformas web e
mobile, aumentando as garantias de identificacao inequivoca do assinante;

Gerencia multiplas assinaturas e notifica os assinantes da necessidade de assinatura de
um documento;

Prové um fluxo completo de assinatura na nuvem, notificando as pessoas que
necessitam assinar um documento;

Além de aplicacdo web, prové servicos que poderdo ser consumidos por outras
aplicacdes, facilitando assim a expansao de uso e integracbes que possam Vir a ser
necessarias; e

Suporta assinaturas com carimbo do tempo; e
Possibilita a rastreabilidade dos assinantes e revalidacao das assinaturas.

O NeoSigner se destina a assinatura de documentos em PDF, cujas assinaturas sao
embutidas no préprio arquivo assinado (attached).

CARACTERISTICAS ESPECIFICAS DO SERVICO

Caracteristicas técnicas do NeoSigner:

Possibilidade de Assinatura Digital utilizando Certificado Digital ICP-Brasil por intermédio
do Assinador SERPRO Desktop.

Assinatura Digital utilizando certificados X509 (nao ICP-Brasil) emitidos exclusivamente
para 0s assinantes.
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Assinatura avancada via OTP por meio de SMS e/ou e-mail.

Procedimentos rigidos de auditoria de fiscalizacao

Identificacdo forte do usuario

Assinatura de documentos PDF adicionando validade juridica

Facil adicao de assinantes e requisitantes

Orquestracao do fluxo de assinaturas

Garantia Temporal

Assinatura e acesso ao documento em qualquer lugar, de qualquer dispositivo
Armazenamento seguro dos documentos durante a vigéncia do fluxo de assinatura.
Validacao de Documento Assinado

Gestao de Grupos

Integracéo facilitada com outros sistemas

NotificacOes para assinantes e requisitantes durante o ciclo de vida do fluxo de
assinatura.

Trilha de auditoria para eventos ocorridos durante o fluxo de assinatura.
Funcionamento e ciclo de vida do NeoSigner:

O produto funciona por meio de um conjunto de APIs que podem ser consumidas por
um sistema integrador ou via interface web onde todas as funcionalidades estao
disponiveis para uso através da interface disponibilizada pelo SERPRO.

O contratante da solucao realiza sua autenticacao no produto e passa a poder gerenciar
grupos de requisitantes, requisitantes de assinatura, possiveis assinantes e demais
gestores.

As assinaturas sao realizadas por meio de um fluxo gerenciado pelo sistema. O fluxo de
assinatura € um conceito para agrupar a relacao entre documentos e assinantes. O
responsavel realiza a criacdo de um fluxo de assinatura contendo as informacdes de
todas as pessoas as quais deve ser solicitada a coleta de assinatura e os documentos a
serem assinados.

A cada alteracdo no fluxo o responsavel pelo fluxo é informado da acao realizada, seja
alteragOes causadas por coleta de assinatura realizada, seja por rejeicdo de assinatura.
Ao fim de todas as coletas de assinatura, o fluxo é finalizado e os participantes do fluxo
poderdo acessar uma copia do documento contendo todas as assinaturas coletadas.

Cada um dos perfis existentes possui um conjunto de funcionalidades e acessos ao
sistema.

O acesso por cada um dos perfis, € realizado pelo Cliente (responsavel pela aquisicao
do produto) e/ou pelos Gestores e Requisitantes na aplicacdo. O controle é realizado
por meio de identificacdo (CPF) e OTP (senha), esse enviado por email ou SMS.

Perfis de usuarios do NeoSigner:
Perfil 1 — Gestor

O perfil gestor, acessa as interfaces para realizar a gestao de novos gestores, grupos de
requisitantes e requisitantes de assinaturas. Esse perfil € um nivel abaixo do perfil
administrativo.
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Perfil 2 — Requisitante

O perfil de requisitante é o perfil a ser mais utilizado. E o perfil responsavel por definir o
fluxo de assinatura e incluir os assinantes (perfil ndo necessariamente cadastrado no
sistema).

Para iniciar um processo de assinatura, o requisitante deve criar um fluxo de assinatura.
O fluxo de assinatura deve estar associado a um grupo ou mais grupos de requisitantes.

ApGs a criacado do fluxo de assinatura, o requisitante podera incluir a documentacao a
ser assinada e 0s assinantes aos quais devera ser solicitada a assinatura. Sao
permitidos no maximo 3 documentos por fluxo, sendo que cada documento nao podera
exceder 25MB.

Uma vez que o fluxo foi gerado e os assinantes e documentos inseridos no fluxo, o
requisitante envia o fluxo para assinatura. Esse passo € 0 ue inicia a coleta de
assinaturas, enviando para os assinantes a informacao de que consta pendente uma
assinatura. Uma vez tendo sido o fluxo enviado para assinatura, ele nao sera mais
passivel de alteracao.

Perfil 3 — Assinador

O assinador ndo € necessariamente cadastrado no sistema, ele € notificado da
necessidade de assinatura por meio das informac0Oes passadas pelo requisitante (e-malil
e telefone). Com as informacdes passadas, o0 sistema notifica 0 assinador de que existe
uma pendéncia de assinatura.

Para visualizar 0 documento a ser assinado, 0 sistema realiza uma verificacdo de
contraprova de CPF (O assinante deve confirmar seu CPF) e escolher uma opg¢ao para
envio de OTP (e-mail ou SMS) para iniciar a coleta de assinatura.

O assinador podera rejeitar a notificacdo. Caso isso ocorra, o fluxo de assinatura ficara
incompleto.

Caso nao rejeite a notificacdo, apds confirmacédo do OTP, o assinador podera visualizar
cada um dos documentos disponibilizados no fluxo, dando ciéncia de seu conteldo,
individualmente.

DAS CONDIGCOES E DOS REQUISITOS MINIMOS PARA A PRESTAGCAO DO
SERVICO

Os servicos serao disponibilizados em até 24 horas contadas a partir da data da
assinatura do contrato quando a compra for realizada por meio da plataforma de vendas
do SERPRO. as vendas consultivas podem demorar até 7 dias Gteis a depender da
unidade responsavel pela venda.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente
para a prestacao dos servicos definidos neste contrato é exclusiva do SERPRO.

ATENDIMENTO E SUPORTE TECNICO

A solicitacdo de atendimento ou suporte técnico, pela CONTRATANTE para 0 servico
desejado, podera ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Sera aberto um acionamento nos canais de atendimento para cada situacao reportada.



6.3 Cada acionamento recebera um numero de identificacdo para comprovacao por parte do
CONTRATANTE e para acompanhamento do tempo de atendimento.

6.4 Caso haja algum desvio, 0 CONTRATANTE devera entrar em contato com 0 SERPRO
informando o numero de identificacao do acionamento e a descri¢cao da ocorréncia.

6.5 Ao final do atendimento o CONTRATANTE recebera um e-mail de Controle de
Qualidade (CQ) para avaliacao do servico prestado.

6.6 Os acionamentos terdo as seguintes classificacdes quanto a prioridade de atendimento:

Tipo de

Severidade Descricao Atendimento

Acionamentos associados a eventos que nao fazem parte da operacdo normal de
um servico e que causem ou venham causar uma interrup¢éo ou reducdo da
qualidade de servigo (indisponibilidade, intermiténcia, etc.)

Alta O tratamento de acionamento de severidade alta é realizado em periodo Remoto
ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
pelos Centros de Comando. A Central de Servicos do SERPRO classificara este
acionamento em Registro de Incidente.

Acionamentos associados a problemas que criam restricbes & operagéo do
sistema, porém néo afetam a sua funcionalidade. O tratamento de acionamento de
Média severidade média seré realizado em horéario comercial, por meio de solicitacéo de Remoto
servico, a serem encaminhadas as &areas de atendimento, conforme a
complexidade técnica da solicitacéo.

Acionamentos associados a problemas ou duvidas que ndo afetam a operacéo do
sistema (habilitac&o de usuarios, efc.). O tratamento de acionamento de severidade
Baixa baixa seréa realizado em horario comercial, por meio de solicitagéo de servico, a Remoto
serem encaminhadas as areas de atendimento, conforme a complexidade técnica
da solicitac&o.

7. CANAIS DE ATENDIMENTO

Canais de

Atendimento Endereco Descricdo

Area exclusiva, destinada aos clientes que desejam
obter segunda via do boleto, geracéo das chaves da
API, cadastro de contatos, demonstrativo consolidado
de consumo. Além disso, a plataforma oferece a
possibilidade de:

« Sanar duavidas sobre processo de venda,
assuntos financeiros ou sobre a Area do Cliente;

+ Obter a documentacdo do(s) produto(s)
contratado(s);

» Consultar seus acionamentos abertos e abrir
acionamento em caso de dlvidas/suporte ao
processo de venda, assuntos financeiros, Area
do Cliente ou produto(s) contratado(s).

» Solicitar Rescisdo Contratual, que deve ser
realizada por acionamento pelo Representante
Legal devidamente cadastrado na Area do
Cliente.

Area do Cliente | https://cliente.serpro.gov.br

Acesse nosso tutoria] na Area do Cliente em Central de
Ajuda -> Dlvidas -> Area do Cliente.

Para ftirar dlvidas relacionadas ao processo de
compras, assuntos financeiros ou contratuais, acesse a
Central de Ajuda na Area do Cliente -> Davidas.

Para abrir acionamento de suporte, assuntos financeiros




Canws de Endereco Descricdo
Atendimento €¢ ca
ou contratuais do(s) produto(s) contratado(s), acesse a
Central de Ajuda na Area do Cliente -> Meus tickets ->
Criar novo.
Nesse local, também é possivel realizar
acompanhamento dos acionamentos.
E-mail Em caso de indisponibilidade dos canais acima, poderé
solicitar suporte por meio do e-mail.
(Central de ; = ‘o .
3 css.serpro@serpro.gov.br No corpo do e-mail, sGo necessarias as seguintes
Servigos - . — L
informacdes: Nome, CPF, CEP, Municipio, UF, telefone,
CsSS) . . ol
CNPJ, nome do Servico e descrigéo da solicitagéo.
Para saolicitar suporte técnico relacionado ao produto,
Formulério https://atendimento.serpro.gov.br/ r?ﬁi:o Indisprnitidade oo sarmE (dovides; sche o
Web centraldeajuda P :
Acesse em Produtos -> Suporte -> NeoSigner
Assistente virtual com interface interativa na pagina da
Assistente https:/fwww.serpro.gov.br/menu/ Ce_nt_ral de Serw;?s (.jo Serpr_o para orientar o cliente a
solicitar suporte técnico relacionado ao produto, relatar
Serpro suporte/css = i s 2
indisponibilidade no uso ou sanar dividas sobre o
produto.
Documentacdo do produto com a compilacéo de
assuntos sobre o que é o produto, configuracdes e
perguntas frequentes.
https:f/cliente.serpro.gov.br
Acesse a documentagdo na Area do Cliente em Central
_ de Ajuda -> Meus Produtos -> Clique para acessar a
Documentacao documentagao.
do Produto
https://atendimento.serpro.gov.br/ Menu “Documentacgdes” -> “Links por Produtos” e clique
centraldeajuda no produto.
8. LEG]SLACE)ES COMPLEMENTARES

e Lein°® 14.063, de 23 de setembro de 2020

* Lein®12.682, de 9 de julho de 2012

e Lein® 11.419, de 19 de dezembro de 2006.
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ANEXO 2 - TRATAMENTO E PROTEGCAO DE DADOS PESSOAIS
FINALIDADE E CONDIGOES GERAIS DESTE ANEXO

O presente Anexo tem como finalidade firmar as condicdes e responsabilidades a serem
assumidas pelas Partes no que se refere a aplicabilidade da Lei Geral de Protecao de
Dados — LGPD.

DEFINICOES

Para efeitos deste termo, serao consideradas as seguintes definicoes:

Leis e Regulamentos de Protecao de Dados - Quaisquer leis, portarias e regulacoes,
incluindo-se ai as decisdes e as normas publicadas pela Autoridade Fiscalizadora
competente, aplicavel ao Tratamento de Dados Pessoais no territério nacional e que
sejam pertinentes ao Tratamento de dados pessoais objeto do Contrato.

LGPD - Lei Geral de Protecao de Dados, e suas respectivas alteracoes posteriores (Lei
n° 13.709, de 14 de agosto de 2018).

Dados Pessoais - Qualquer informacdo relacionada a pessoa natural identificada ou
identificavel e que seja objeto de tratamento pela(s) Parte(s), incluindo Dados Pessoais
Sensiveis, nos termos de ou em relacao ao Contrato.

Servico - Refere-se a contraprestacao, nos termos do Contrato.

Colaborador(es) - Significa qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracao, em regime integral ou
parcial, que atue em nome das Partes e que tenha acesso a Dados Pessoais e/ou
Dados Pessoais Sensiveis, por forca da prestacdo dos servicos.

Incidente de Seguranca da informagao — significa um evento ou uma série de eventos
de seguranca da informacao indesejados ou inesperados, que tenham grande
probabilidade de comprometer as operacdes do negdcio e ameacar a propria seguranca
da informacéao, a privacidade ou a protecao de dados pessoais, bem como, 0s acessos
nao autorizados e situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusao.

Autoridades Fiscalizadoras - Significa qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacao pertinente, incluindo, mas nao se limitando, a
ANPD (Autoridade Nacional de Protecéao de Dados).

Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel’, “ANPD", “Titular",
“Relatorio de Impacto a Protecao de Dados”, “Controlador” e “Operador” terdo, para 0s
efeitos deste Anexo, 0 mesmo significado que lhes é atribuido na Lei n° 13.709/18.

As Partes declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral de
Protecdo de Dados ou “LGPD”) e se obrigam a observar o dever de protecao de dados
pessoais, 0s direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados
pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais, comprometendo-
se a cumprir todas as condicOes e obrigactes dispostas na LGPD e nas demais leis
aplicaveis.

DO TRATAMENTO DE DADOS PESSOAIS

Sao deveres das Partes como Controladoras:

Responsabilizar-se: (i) pela realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao Titular; (ii) pela compatibilidade do tratamento
com as finalidades informadas; (iii) pela definicao da forma de tratamento dos referidos
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dados, cabendo-lhe informar ao Titular, caso por este solicitado, ou através de sua
politica de privacidade divulgada ao publico, que seus dados pessoais Sao
compartilhados na forma prevista neste Contrato.

Caso, a exclusivo critério de qualquer dos Controladores, este realize tratamento de
dados pessoais baseado em "consentimento” (Arts. 7°, | ou 11, | da LGPD),
responsabilizar-se-a pela guarda adequada do referido instrumento fornecido pelo
Titular, e devera informa-lo sobre o compartiihamento de seus dados, visando atender
as finalidades para o respectivo tratamento.

Deve ainda compartilhar o instrumento de consentimento com a outra Parte, quando
solicitado, visando atender requisicoes e determinagcbes das autoridades
fiscalizadoras, Ministério Publico, Poder Judiciario ou Orgdos de Controle
Administrativo.

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das
finalidades de execucao do contrato e do servico contratado, e utiliza-lo, quando for o
caso, em cumprimento de obrigacao legal ou regulatéria, no exercicio regular de direito,
por determinacao judicial ou por requisicao da ANPD;

Nao transferir, nem de outra forma divulgar dados da outra Parte, exceto se houver
necessidade para fins de fornecimento da Solucdo: (a) até o limite necessario para
fornecer a Solucao; (b) conforme permitido segundo o Contrato celebrado entre as
partes; (c) se for exigido pela Legislacao Aplicavel. Se uma das Partes for obrigada pela
Legislacdo Aplicavel a transferir, divulgar ou permitir o tratamento de dados por
terceiros, notificara prontamente a outra Parte antes de atender tal exigéncia, e
cooperara no sentido de limitar a extensao e o ambito de tal transferéncia, divulgacao ou
tratamento.

Cooperar com a outra Parte no cumprimento das obriga¢des referentes ao exercicio dos
direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecao de
Dados em vigor e também no atendimento de requisicdes e determinacbes do Poder
Judiciario, Ministério Publico, Org&os de controle administrativo;

Comunicar, em até dez dias, a outra Parte, o resultado de auditoria realizada pela ANPD
gue diga respeito ao servico em questao e na medida em que se referiram aos dados da
outra parte, corrigindo, em um prazo razoavel, eventuais desconformidades detectadas;

Informar imediatamente a outra Parte, quando receber uma solicitacdo de um Titular de
Dados, a respeito dos seus Dados Pessoais, sempre que envolver a solucao tecnolégica
objeto do presente contrato;

Abster-se de responder qualquer solicitacdo em relacao aos Dados Pessoais do
solicitante, exceto nas instrucdes documentadas ou conforme exigido pela LGPD e Leis
e Regulamentos de Protecao de Dados em vigor.

Informar imediatamente a outra Parte, sempre que envolver a solucdo tecnoldgica objeto
do presente contrato, assim que tomar conhecimento de:

a) qualquer investigacao ou apreensao de Dados Pessoais por funcionarios publicos
ou qualquer indicacao especifica de que tal investigacdo ou apreensao seja
iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

C) qualquer informacao que seja relevante em relacao ao tratamento de Dados
Pessoais da outra Parte; e

d) qualquer incidente ou violacao que afete o negécio ou que demande acao da outra
Parte.

O subitem anterior interpreta-se em consonancia com o detalhamento do servico e as
responsabilidades das partes previstas neste Contrato e seus demais anexos.



41.1

4.1.2
4.2

4.3

2.2

6.2

6.3

DOS COLABORADORES DAS PARTES

As Partes asseguram que o tratamento dos Dados Pessoais fique restrito aos
Colaboradores que precisam efetivamente trata-los, com o objetivo unico de alcancar as
finalidades definidas no contrato indicado no preambulo, bem como que tais
Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecao de dados e as leis
gue envolvem o tratamento; e

Tenham conhecimento de suas obrigacoes, incluindo as do presente Termo.

Todos os Colaboradores das Partes, bem como 0s em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais.

A Parte nao podera ser punida e ndo sera responsabilizada, caso tais informacdes
sejam exigidas por requisicao de autoridades competentes ou por determinacao judicial,
hipbtese em que devera notificar previamente a outra Parte acerca da existéncia e do
contetido da ordem/requisicao correspondente, em tempo razoavel.

DOS COOPERADORES

O Contratante concorda que o Contratado, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o Contratado
tem a obrigacao de celebrar contratos adequados e em conformidade com a LGPD e
adotar medidas de controle para garantir a protecao dos dados do Contratante e dos
dados do Titular, aderentes aos requisitos de boas praticas e seguranca aplicados.

A Contratada notificara previamente a Contratante, caso deseje adicionar ou remover
algum dos provedores parceiros.

DA SEGURANCA DOS DADOS PESSOAIS

O Contratado adotara medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecao de dados (nos termos do artigo 46 da LGPD), de modo a garantir
um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis
riscos. Ao avaliar o nivel apropriado de seguranca, 0 Contratado devera levar em conta
0S riscos que sao apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais incidentes de seguranca, identificacdo de vulnerabilidades, e adequada
gestao de risco.

O Contratado mantera os Dados Pessoais de clientes do Contratante e informacdes
confidenciais sob programas de seguranca (incluindo a adocdo e a aplicacao de
politicas e procedimentos internos), elaborados visando (a) protecao contra perdas,
acessos ou divulgacao acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis
para seguranca e acessos nao autorizados a sua rede; e (C) minimizar riscos de
seguranca, incluindo avaliacao de riscos e testes regulares. O Contratado designara um
ou mais empregados para coordenar e para se responsabilizar pelo programa de
seguranca da informacao, que inclui a garantia de cumprimento de politicas internas de
seguranca da informacao.

Em caso de Incidente de Seguranca, inclusive de acesso indevido, nao autorizado e do
vazamento ou perda de dados pessoais que tiverem sido transferidos pelo Contratante,
independentemente do motivo que o tenha ocasionado, o Contratado comunicara ao
Contratante imediatamente a partir da ciéncia do incidente, contendo, no minimo, as
seguintes informacdes: (i) data e hora do incidente; (ii) data e hora da ciéncia pela
Contratada; (iii) relacdo dos tipos de dados afetados pelo incidente; (iv) nimero de
Titulares afetados; (v) dados de contato do Encarregado de Protecao de Dados ou outra
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pessoa junto a qual seja possivel obter maiores informacdes sobre o ocorrido; e (vi)
indicacdo de medidas que estiverem sendo tomadas para reparar o dano e evitar novos
incidentes. Caso o Contratado nao disponha de todas as informacdes ora elencadas no
momento de envio da comunicagdo, devera envia-las de forma gradual, de forma a
garantir a maior celeridade possivel, sendo certo que a comunicacdo completa (com
todas as informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir
da ciéncia do incidente.

Fica estabelecido que as Partes nao informardo a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decisao judicial, hipétese em que
uma Parte notificara a Outra e cooperara no sentido de limitar o ambito das informacdes
divulgadas ao que for exigido pela legislacao vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente
daquele em que os Dados Pessoais sdo disponibilizados, sdo permitidas somente
guando tais transferéncias forem estritamente necessarias para a execu¢ao do Contrato
e de acordo com as condicOes e os limites estabelecidos a seguir:

O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer
intencdes de transferéncias permanentes ou temporarias dos Dados Pessoais do
Confratante para um terceiro pais e somente realizar tal transferéncia apds obter
autorizacao, por escrito, que pode ser negada a seu critério.

Essa notificacdo devera conter informacfes detalhadas sobre para quais paises as
informac0es seriam transferidas e para quais finalidades.

Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacao
dos Servicos (mediante prévia autorizacdo, por escrito, do Contratante), a Parte
Contratada devera adotar os mecanismos de transferéncia internacional pertinentes
(incluindo, quando aplicavel, as futuras clausulas padrao aprovadas pela ANPD para
Transferéncia Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou,
quando aplicavel, clausulas contratuais exigidas por paises destinatarios).

DA EXCLUSAO E DEVOLUGCAO DOS DADOS PESSOAIS DO CONTRATANTE

As partes acordam que, quando do término da vigéncia do contrato envolvendo o
Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento e, em
no maximo 30 dias, serdo eliminados completamente os Dados Pessoais e todas as
cépias porventura existentes (seja em formato digital ou fisico), salvo quando necessaria
a manutencdo dos dados para cumprimento de obrigacdo legal ou outra hipétese
autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das Partes, serao apuradas conforme estabelecido no
corpo deste Anexo, no contrato em que ele se insere e também de acordo com o que
dispde a Secao lll, Capitulo VI da LGPD.

DOS DIREITOS DOS TITULARES

Os direitos dos Titulares dos Dados Pessoais previstos nas legislacdes que versem
sobre dados pessoais, serdo atendidos pela Parte que for responsavel por decidir se e
como eventuais requisicoes dos Titulares deverao ser atendidas. Caso algum Titular de
dados pessoais tratados no ambito deste contrato, faca sua requisicdo a Parte nao
responsavel, como por exemplo, solicite a retificacdo, atualiza¢éo, correcao ou acesso
aos seus dados pessoais, esta requisicdo sera encaminhada imediatamente a outra
Parte, para que esta proceda com o atendimento da requisi¢ao feita.
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No caso de uma requisicao de exclusao dos Dados Pessoais pelos Titulares, a Parte
responsavel podera manté-los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutencao, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio Contratado.

Para os servicos descritos neste contrato, as Partes deverdao adotar as salvaguardas de
seguranca descritas no item 6 e as medidas de transparéncia previstas na LGPD, em
especial nos artigos 99; 23, | e paragrafo 3° e capitulo 11l e no capitulo Il da LA

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposicdes sobre mediacao e jurisdicao:

Prevalecem as clausulas e disposicdes do Contrato, naquilo que n&o conflitarem com o
disposto neste Instrumento.

As Partes ajustarao variacdes a este Anexo que sejam necessarias para atender aos
requisitos de quaisquer mudancas nas Leis e Regulamentos de Protecao de Dados.

Caso qualquer disposicao deste Termo seja invalida ou inexequivel, o restante deste
Termo permanecera valido e em vigor. A disposicao invalida ou inexequivel deve ser (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando
as intencbes das partes 0 maximo possivel ou, se isso ndo for possivel, (i) interpretadas
de maneira como se a disposi¢cao invalida ou inexequivel nunca estivesse contida nele.



